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RESUMO: Virtual Machine Instrospection (VMI) ¢ uma técnica que utiliza conceitos de
virtualizagdo para inspecionar o comportamento de uma aplicagdo ou sistema operacional em
execucdo. Trata-se de uma abordagem de monitoramento furtiva que auxilia o monitoramento de
agentes maliciosos, como malwares, que se encontram no estado da arte. O presente estudo busca
apresentar uma abordagem para implementacdo de VMI em sistemas de arquitetura ARM através de
um Hypervisor Type-1 que contemple a virtualizacdo de sistemas sistemas operacionais de propdsito
geral (GPOS) e sistemas operacionais de tempo-real (RTOS).
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WHO WATCHES THE WATCHMEN? VIRTUAL MACHINE INTROSPECTION FOR
RTOS AND GPOS ON ARM PROCESSORS

ABSTRACT: Virtual Machine Instrospection (VMI) is a technique that uses virtualization concepts
to inspect the behavior of a running application or operating system. It is a stealth monitoring
approach that helps to monitor state-of-the-art threats, such as malwares. The present study
approaches the implementation of VMI in ARM architecture systems through a Type-1 Hypervisor
that includes the virtualization of general purpose operating systems (GPOS) and real-time operating
systems (RTOS).
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INTRODUCAO

Os malwares que se encontram no estado da arte utilizam técnicas furtivas sofisticadas para
modificar o comportamento do Sistema Operacional (SO) com o objetivo de ofuscar sua existéncia,
bem como sua execu¢do. E comum que através de arquiteturas de implementagio de malware
conhecidas, como Rootkits, malwares também consigam subverter mecanismos de seguranca
presentes no SO, garantindo que sua atividade permaneca indetectavel. Portanto, ¢ factivel assumir
que qualquer componente que € amparado pelo SO, em qualquer nivel, incluindo componentes de
seguranga, tem sua credibilidade questionada quando se trata de ataques sofisticados.

Dentro do escopo da defesa, a virtualizagdo oferece uma consideravel redugdo dos vetores de
ataque possiveis, e portanto, auxilia os agentes de defesa a vencer a corrida armamentista substancial
contra agentes maliciosos, através da implementagdo de arquiteturas capazes de oferecer resiliéncia
de operagdo e seguranga. Para se beneficiar deste cenario, componentes de seguranca também podem
ser projetados utilizando conceitos de virtualizagcdo. Tal abordagem recebe o nome de Virtual
Machine Instrospection (VMI) e esta fundamentada na implementagdo de Hypervisors, softwares
responsaveis por gerenciar Maquinas Virtuais (VM). O conceito de VMI estende a funcionalidade de
um Hypervisor tornando possivel observar, analisar e controlar o estado das Méquinas Virtuais de
maneira furtiva e automatizada.



Por muito tempo a arquitetura x86 foi dominante nas implementagdes de sistemas
computacionais de alto desempenho, entretanto, existe um significativo movimento de adesdo e
demanda da arquitetura ARM para este fim. Ambas as arquiteturas mencionadas possuem extensoes
de virtualizagdo que sdo requisitos para a implementacdo de Hypervisors e utilizacdo de VMI,
contudo, a arquitetura ARM costuma entregar eficiéncia energética superior a x86, o que faz dela
excelente candidata de aplicagdes embarcadas ou de alto desempenho.

E buscando corroborar com a crescente adesdo dos sistemas baseados em ARM e com a
necessidade de oferecer solugdes de seguranga sofisticadas, que o presente trabalho busca verificar as
implicagdes de VMI para monitoramento de sistemas operacionais de tempo-real (RTOS) em
conciliagdo com sistemas operacionais de proposito geral (GPOS), visto que o primeiro em especial,
¢ de grande interesse para aplicagdes industriais. Para tanto, é necessario: mapear os vetores de
implementacdo possiveis para a arquitetura ARM, que contemplem os conceitos de VMI;
Caracterizar um Hypervisor compativel com sistemas RTOS e GPOS; Parametrizar as
funcionalidades necessarias para que conceitos de VMI contemplem os interesses de monitorar,
intervir e analisar a execug¢do de atividades maliciosa.

Em suma, as contribui¢des deste artigo sao:

1. Caracterizagdo dos recursos dos processadores ARM para implementagao de VMI.
Enumeracdo das técnicas de VMI pertinentes ao combate de ameagas que se encontram no
estado da arte.

3. Implementagdo de um ambiente de desenvolvimento para aplicagdes de VMI em ARM.

2 FUNDAMENTACAO TEORICA

O conceito de VMI ¢ respaldado em varios mecanismos de virtualizagdo que foram
implementados ¢ refinados ao longo das atualizagdes das arquiteturas dos processadores. E
importante enfatizar que cada arquitetura possui extensdes de virtualizagdo distintas, isto €, os
conceitos de virtualizagdo sdo andlogos, mas sua implementagdo ¢ diferente. Além disso, mesmo
considerando uma mesma arquitetura, neste caso a arquitetura ARM, detalhes da implementagdo
podem mudar em versdes diferentes. A seguir sdo apresentados os conceitos essenciais para o
entendimento e discussdo dos temas correlatos a virtualizagdo, bem como oferecer insumo para a
discussao dos topicos de VMI.

2.1 Processadores ARM

ARM ¢ a sigla para Advanced RISC Machine. Como ja declarado pelo nome, os
processadores ARM sdo do tipo Reduced Instruction Set Computer (RISC). O proposito da
arquitetura RISC ¢ oferecer um simples e poderoso conjunto de instru¢des capazes de executar
dentro de um tunico ciclo de clock', em uma alta velocidade. Essa abordagem ¢ contraria a adotada
por outras familias de arquitetura tradicionais como a x86%, que ¢é do tipo Complex Instruction Set
Architecture (CISC), onde o conjunto de instrugdes contempla operagdes complexas, mas que
consomem mais ciclos de clock para executar (SLOSS, 2004).

Os processadores ARM foram idealizados com a finalidade de integrar sistemas
embarcados, portanto foram pensados para serem de pequenas dimensdes, baixo consumo de energia
¢ baixo consumo de memoria, se comparado a outros processadores. Essas caracteristicas com o
tempo se tornaram atrativas para outras aplicagdes como: celulares, servidores e computadores
pessoais (SLOSS, 2004).

! Sinal periédico de grande precisdo, normalmente na faixa de centenas de megahertz a alguns gigahertz
(TANENBAUM, 2015).

2 Processadores modernos baseados na familia de arquiteturas de conjuntos de instrugdes que comegaram com
o Intel 8086 na década de 1970 (TANENBAUM, 2015).



2.2 Hypervisors

O nome Hypervisor ¢ utilizado para designar softwares destinados a virtualizagdo de
sistemas operacionais. Existem duas abordagens distintas de virtualizagdo, o que implica na
existéncia de dois tipos distintos de Hypervisor, os chamados “type 1” e “type 2”. Os hypervisors
type 1 rodam direto no hardware, como um sistema operacional tradicional, sendo o Gnico programa
que roda com o maior nivel de privilégio possivel. Em contrapartida, os hypervisors type 2 sao
programas que dependem de um sistema operacional (Linux ou Windows, por exemplo), para
executar. A Figura 1 apresenta a diferenga de arquitetura entre a implementagdo de um Hypervisor
type I e type 2 (TANENBAUM, 2015).

Figura 1 - ARM Exception Levels
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Fonte: TANENBAUM, 2015

A partir da Figura 1 fica evidente que o Hypervisor type 2 introduz uma camada de abstracdo
adicional se comparado com o type I, o que impacta a performance diretamente. Portanto, apesar de
ambos serem capazes de virtualizar sistemas, se a intencdo ¢ que o sistema virtualizado tenha
desempenho muito proximo de uma execugdo nativa, isto é, como se ndo estivesse sendo
virtualizado, a op¢ao adequada ¢ o Hypervisor type I (TANENBAUM, 2015).

Como virtualizacgdo ¢ uma funcionalidade bastante explorada comercialmente nas
arquiteturas de sistemas modernos, as arquiteturas dos processadores ganharam extensoes (Intel
VT-d/VT-x, AMD-V, ARM VE ¢ etc) destinadas a aceleracdo de mecanismos de virtualizacdo, que
tem como objetivo aproximar ainda mais o desempenho de um sistema virtualizado a um sistema
nativo (TANENBAUM, 2015).

2.3 ARM Exception Levels

Na arquitetura ARM a execucdo de instrugdes pode ocorrer em diferentes niveis de
privilégio. Esses niveis sdo chamados de Exception Levels (ELn, onde “n” indica o nivel). A partir da
versao ARMvS8-A, também chamada de AArch64 ou ARM64, sao implementados quatro Exception
Levels, do ELO ao EL3. Na Figura 2, é apresentada a hierarquia desses niveis, sendo que o privilégio
de execucdo aumenta de acordo com o aumento do nivel (ARM, 2019b).



Figura 2 - ARM Exception Levels
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Tradicionalmente, os niveis EL1 e ELO sdo utilizados para a execugdo de componentes do
SO (kernel’ e aplicagdes user mode’, respectivamente); o nivel EL2 é destinado a execugdo do
Hypervisor (quando implementado) para virtualizacdo de sistemas operacionais; o nivel EL3 ¢
utilizado para a execugdo do firmware’, tipicamente durante a fase de inicializagdo (boot) do sistema.
Tratando-se de uma arquitetura que pressupde virtualizac@o, o software que ¢ executado em EL2 tem
acesso aos mecanismos de controle de virtualizagdo: Second Level Address Translation® (SLAT);
controle sobre frapping’®, na execugdo de instrugdes € acesso a registradores especificos; geragdo de
virtual exceptions” (ARM, 2019b).

Ainda na Figura 1, € notavel que a partir de EL2 ¢ estabelecida uma divisao entre non-secure
state e secure state, estes sdo modos de execugdo estabelecidos pelo modulo ARM TrustZone, uma
extensdo dos processadores ARM destinada ao isolamento de componentes criticos de seguranca. O
objetivo ¢ permitir que um sistema executando em secure state, também conhecido como Trusted
Execution Environment (TEE ou Secure World), ofereca funcionalidades que podem ser requisitadas
por um sistema executando em non-secure state, também conhecido como Rich Execution
Environment (REE ou Insecure World), sem que o REE tenha acesso ao contexto de execugdo do
TEE. Portanto, softwares executados em estados diferentes, tém também uma visdo diferente do
sistema, dessa forma, dispositivos, funcionalidades de seguranga ou até mesmo credenciais, podem
ser mantidas escondidas de softwares ndo-criticos que estejam rodando no REE. E possivel entender
essa divisdo como sendo semelhante ao tradicional sistema de ring protection entre user mode e
kernel mode, tipica dos processadores x86, mas considerando que neste caso, tal divisdo nao se limita
somente a CPU, ela afeta também os barramentos do sistema para dispositivos periféricos e
controladores. A transi¢do entre TEE e REE ¢ realizada por fungdes mantidas em EL3, sendo esta
restri¢ao refor¢ada a nivel de hardware (ARM, 2019d).

3 Software do nucleo do Sistema Operacional, com maior nivel de privilégio, possuindo acesso direto ao
hardware (TANENBAUM, 2015).

* Software que ¢ executado sob um Sistema Operacional, fora do niicleo (kernel). Em geral, possui baixo nivel
de privilégio e ndo tem controle sobre o hardware (TANENBAUM, 2015).

> Software que persiste na memoria ndo volatil e é raramente atualizado. Sua funcionalidade tipica é atuar na
inicializagdo do dispositivo, antes da execucdo de um sistema operacional (TANENBAUM, 2015).

¢ Execugdo de instrugdes que mudam o modo de operagdo do processador para um nivel de privilégio maior.,
pois a instru¢do nao pode ser recomecada (TANENBAUM, 2015).

7 Situagdo andmala ou excepcional que exige processamento especial, em geral, com maiores niveis de
privilégio do que o atual. Em geral, causa a preempc¢ao da rotina em execucao e transfere a execucao para um
codigo dedicado a lidar com esse tipo de ocorréncia (TANENBAUM, 2015).



Processadores ARM sempre iniciam a execu¢do no maior exception level implementado
(tipicamente EL3). Em um fluxo de execugdo tipico a execugdo inicia em EL3 (onde o firmware
executa rotinas de inicializacdo do hardware e periféricos) e assim que possivel, transfere a execugdo
para o SO em EL1. No entanto, no caso de interesse, onde os sistemas operacionais distintos vao
executar paralelamente, sobre um hypervisor, ¢ necessario mudar o nivel para EL2, inicializar o
Hypervisor, para s6 entdo passar para EL1 (ARM, 2019b).

Quando ocorre uma exception, o processador precisa executar uma fungdo, também chamada
de handler, que corresponde ao tipo de exception que ocorreu. Os diferentes handlers para os
diferentes tipos possiveis de exception, apresentados na Figura 3, sdo alocados e armazenados em
memoria durante a inicializacdo do sistema. A localizacdo em memoria onde um handler esta
localizado se chama Exception Vector. Os handlers sdo armazenados sequencialmente, em uma
tabela, em uma ordem pré-definida pela arquitetura. Esta tabela é chamada de Exception Vector Table
(ARM, 2019c).

Figura 3 - Modelo ARM Exception Vector Table
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Existe uma Exception Vector Table independente para EL3, EL2 e EL1. O enderego base em
memoria das tabelas € armazenado nos registradores “VBAR ELn”, onde “ELn” € o exception level
correspondente (ARM, 2019c).

Na arquitetura ARM ndo ha maneiras de um codigo em execucdo aumentar seu proprio
exception level sem a participagdo de algum codigo que ja executa em um nivel superior. Este
formato, garante que nenhum programa seja capaz de escapar do exception level que lhe foi
atribuido, em outras palavras, a Unica maneira de se alterar a exception level é gerando uma
exception, que sera tratada por um exception level superior, que pode ser decorrente da (ARM,
2019c¢):

1. Execugdo de uma instrucdo ilegal (tentativa de acessar um endereco de memoria que nao
existe, por exemplo).

2. Execucdo de uma instru¢do “svc” ou “hvc”, utilizada para gerar um exception
propositalmente.

3. Interrup¢do de Hardware (interrup¢des geradas por hardware sdo tratadas como um tipo
especial de exception).

Dentro do contexto de virtualizag@o, entender o papel das exceptions é fundamental para
compreender como funcionam as denominadas Hypercalls. Uma Hypercall € um tipo especial de
exception, chamada de Hypervisor Call Exception que resulta na transi¢ao para EL2. Uma Hypercall



para um Hypervisor possui a mesma fungdo de uma system call® (syscall) para um OS. Essa
funcionalidade ¢ o meio pelo qual uma VM pode requisitar que uma operagao privilegiada seja
executada pelo Hypervisor, como por exemplo, atualizar as pagetables’, criar uma nova VM e etc.
Quando uma Hypercall é feita e a transi¢do para EL2 acontece, ¢ executado o codigo presente no
offset ell sync (0x400, na Figura 2) da Exception Vector Table, cujo enderego estd armazenado no
registrador VBAR _EL2 (ARM, 2019c).

2.4 Second Level Address Translation (SLAT)

Toda vez que uma aplicag@o acessa uma regido de memoria os enderegos sdo traduzidos pelo
moédulo MMU (Memory Management Unit), atrelado a CPU, utilizando tabelas programadas e
armazenadas em memoria pelo Kernel ou Hypervisor. Essas tabelas também especificam
propriedades referentes a permissoes de acesso e de execugao referentes a regides especificas (ARM,
2019a).

O suporte de virtualizacdo do ARM estende o funcionamento tradicional da MMU através de
um segundo estagio (opcional) de tradugdo de enderecos. O Second Level Address Translation
(SLAT) ¢ uma tecnologia de virtualizagdo assistida por hardware que permite que o Hypervisor tenha
controle sobre quais segmentos da memoria uma VM (maquina virtual) pode acessar e onde esses
recursos aparecem no espaco de memoria visto na perspectiva da VM. Este recurso € essencial para o
conceito de virtualizagdo, pois garante que uma VM seja capaz de ver ou acessar somente 0s
recursos que lhe foram atribuidos, ndo conseguindo acessar ou ver os recursos alocados para outras
VMs ou para o Hypervisor em si (ARM, 2019a).

Figura 4 - Processo de tradugao dos enderegos de memoria utilizando SLAT.
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Na Figura 4 ¢ apresentado um diagrama simplificado do SLAT na arquitetura ARM. Em
sistemas tradicionais que ndo contemplam virtualizacdo, de maneira geral, apenas um estagio de
tradugdo é implementado através da MMU. E evidente que a adi¢do de um estagio subsequente
acarreta uma perda de performance, entretanto, as extensdes de virtualizagdo oferecem modulos de
MMU preparados para lidar com este processo a nivel de hardware, o que acelera esse processo
(ARM, 2019a).

Como ja mencionado, o processo de traducdo necessita que as tabelas de tradugdo de
enderegos sejam armazenadas em memoria. O enderego das tabelas do primeiro e do segundo estagio
sdo armazenadas respectivamente nos registradores “TTBRn” e “VTTBR/VSTTBR” (VSTTBR
armazena entradas exclusivas para tradugdes envolvendo o Secure World). O espaco de memoria de

§ Execugdo de uma instrugdo capaz de requisitar servigos do sistema operacional, que em geral s6 podem ser
executados no kernel (TANENBAUM, 2015).

% Estrutura de dados usado pelo sistema de memoria virtual em um sistema operacional. Sua fungio é mapear
enderecos virtuais (virtual page number) para enderegos fisicos (physical frame number) (TANENBAUM,
2015).



EL1 e ELO ¢ dividido entre dois “TTBRn”, sendo “TTBR0O_EL1” ¢ “TTBR1_EL1”. Esta divisdo ¢
apenas uma forma conveniente de seguir a divisdo tradicional do espaco de memoria de sistemas
operacionais que venham ser virtualizados, ¢ que por sua vez, possuem seu espaco de memoria
também dividido entre o kernel e para as aplicagdes em usermode (ARM, 2019a).

No primeiro estagio, um Enderego Virtual (VA) ¢é traduzido para um Endere¢o Fisico
Intermediario (IPA), processo este, que usualmente estd sob controle do SO. O segundo estagio,
controlado pelo Hypervisor, ¢ entdo responsavel por realizar a tradugdo final entre o IPA ¢ o
Endereco Fisico em memoria (PA). Para tornar esse sistema de tradugdes eficiente utiliza-se entradas
de TLBs' (translation lookaside buffer), que funcionam como um cache'’ para tradugdes recorrentes
(ARM, 2019a).

2.5 ARM Translation Lookaside Buffers

A fungdo de uma TLB (translation lookaside buffer) é simples: armazenar em cache o
resultado do mapeamento entre memoria virtual e fisica (incluindo os casos em que existe SLAT),
para que o processo de “tradug¢do” ndo seja necessario para segmentos de memoria os quais 0 acesso
¢ recorrente. A implementacdo de uma TLB evita sobrecargas do sistema de tradugdo e
consequentemente permite um ganho de performance.

Na arquitetura ARM cada VM (ou Dominio, na terminologia do Xen) recebe um Virtual
Machine Identifier (VMID) que ¢ utilizado para rotular entradas na TLB. O objetivo ¢ identificar a
qual VM, cada entrada pertence. Esse sistema de rotulos, permite que tradugdes para multiplas VMs
estejam presente nas TLBs ao mesmo tempo. Um detalhe importante ¢ que o VMID ¢ associado ao
registrador “VTTBR”, portanto, a CPU nao precisa realizar a limpeza (flush) da TLB durante
qualquer context switch, garantindo a performance geral do sistema. (ARM, 2019a).

A organizagao da TLB ¢ dividida em dois conjuntos separados: TLB de instru¢ao (iTLB) e
TLB de dados (dTLB). O iTLB armazena em cache as tradugdes referentes a buscas de instrugoes,
enquanto que o dTLB armazena tradugdes referentes as buscas de dados.

2.6 XEN Hypervisor

Xen ¢ um software livre de virtualizagdo que contempla varias arquiteturas adotadas pelo
mercado, incluindo a arquitetura ARM. Tratando-se de um Hypervisor type 1, 0 mesmo ¢é executado
somente e exclusivamente em EL2, deixando EL1 para o kernel do SO virtualizado (guest kernel) e
ELO para as aplicagdes em user mode (guest user space) (XEN, 2018b).

Na terminologia do projeto Xen, as VMs sdo chamadas de “Unprivileged Domains”,
abreviadamente, apenas DomU. Quando o Xen ¢ inicializado a primeira VM ¢ criada e esta recebe o
nome especial de “Dom(”. Este ¢ um dominio privilegiado, que executa um SO adaptado
(paravirtualizado), no qual sdo implementadas e é permitido realizar chamadas de controle
(hypercall) para o Hypervisor. Em outras palavras, o Dom0 ¢ a instancia virtualizada pelo Xen,
responsavel por implementar as interfaces de controle do Hypervisor. Os demais dominios (DomU,
sigla para Unprivileged Domain), ndo possuem privilégio para realizar hypercalls, e a principio, ndo
possuem mecanismos implementados para realizar as mesmas. Na Figura 5 ¢é apresentada a
arquitetura simplificada adotada pelo Xen para implantacdo do sistema de virtualizacdo, onde o Xen

19 Dispositivo de hardware utilizado para mapear enderecos virtuais para enderecos fisicos sem a consulta de
uma pagetable. E dividido em entradas que contém informagdes sobre uma pagina, incluindo o nimero da
pagina virtual, um bit que é definido quando a pagina ¢ modificada, a protecdo da memoria (permissodes de
leitura/gravagdo/execucdo) e o frame de pagina fisica no qual a pagina esta localizada. Esses campos tém
uma correspondéncia um-para-um com os campos da pagetable, exceto o nimero da pagina virtual, que ndo ¢é
necessario na pagetable. Outro bit indica se a entrada ¢ véalida. E geralmente integrado na MMU
(TANENBAUM, 2015).

" Unidade de memoria de acesso mais lento se comparada com um registrador, mas mais rapida se comparada
com a memoria principal do sistema (ram). Integrada ao processador. Quando o programa precisa acessar um
contetdo na memoria, o hardware de cache verifica se a entrada necessaria ja esta no cache. Se for o caso, a
solicitagdo ¢ satisfeita sem nenhuma solicitagdo de acesso a memoria principal, o que implica em um acesso
mais rapido (TANENBAUM, 2015).



em si, sendo um hypervisor, roda diretamente no hardware, enquanto todos os demais componentes
do sistema rodam como VMs acima deles (XEN, 2018b).

Figura 5 -Arquitetura simplificada do XEN Hypervisor.
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A partir desse diagrama, fica evidente que o Hypervisor adiciona uma camada de abstragdo
para todos os sistemas operacionais virtualizados. E valido refor¢ar que somente o “Dom0” possui
conhecimento e meios formais de reconhecer essa abstragdo, os demais dominios (DomU), ndo tem
necessidade de reconhecer a existéncia de um Hypervisor (XEN, 2018Db).

Partindo do principio de que somente o Hypervisor tem acesso direto ao hardware ¢é
necessario que de alguma forma esse acesso ao hardware seja repassado para as VMs. O Xen utiliza
SLAT na MMU para alocar memoria para as maquinas virtuais (XEN, 2018a).

Cada core” (pCPU) existente na CPU do host (hardware), conectada ao Xen ¢ abstraido para
uma unidade chamada “vCPU” ou “virtual CPU”. Os processos em execugdo, que nesse caso sao as
VMs em si, rodam de forma exclusiva na “vCPU” que lhe foi atribuida por um certo periodo de
tempo até ser interrompido. Quando isso acontece, o estado da CPU (registradores) sdo salvos e
outro processo passa a ser executado na CPU. Este processo ¢ anadlogo ao processo de context
switch” implementado em sistemas operacionais. O processo de interrup¢do e realoca¢do dos
processos no Xen ¢ coordenado por um componente chamado scheduler, o papel dele é decidir
dentre todas as vCPUs disponiveis e alocadas para varias VMs, qual deve rodar em cada pCPU, em
um determinado periodo de tempo. O Xen pode ter seu scheduler configurado para utilizar
algoritmos diferentes de acordo com o tipo de aplicagdo (XEN, 2019b).

Todo o hardware, incluindo os periféricos conectados ao host devem ser descritos em um
arquivo do tipo devicetree, para que sejam localizados e reconhecidos pelo Xen no momento da
inicializagdo. Este arquivo possui uma estrutura de dados de arvores com nds que descrevem os
dispositivos no sistema. Cada nod possui um par de propriedades e valores que descrevem as
caracteristicas do dispositivo que esta sendo representado, sendo essas caracteristicas, especificacdes
I/0, mapeamento de interrup¢des, GPIOs, clock. A organizacdo da estrutura é de simples
compreensdo, cada nd tem exatamente um parente, exceto pelo nd raiz, que ndo tem parentes
(DEVICETREE, 2021).

2 Nucleo de processamento individual. Os processadores modernos possuem mais de uma unidade de
processamento e sdo chamados de multicore (TANENBAUM, 2015).

5 Em um sistema operacional capaz de executar varios processos, a operagdo de alternar de um processo para
outro, é chamado de context switch. (TANENBAUM, 2015).



Tratando-se de periféricos gerais, como discos ¢ placas de rede, o Xen permite que as VMs
utilizem os mesmos através do Dom0. Os sistemas operacionais rodando como DomUs ganham
acesso a um conjunto de dispositivos virtuais genéricos ao rodar os chamados paravirtualized
frontend drivers, como mostrado na Figura 6 (XEN, 2018a).

Figura 6 - Diagrama de acesso de uma VM (DomU) aos dispositivos de hardware através do Dom0,
utilizando drivers paravirtualizados.

Dom0 DomU DomU DomU
PV backends I PV Frontends l PV Frontends ‘ PV Frontends
HW drivers
Xen
Hardware

Fonte: XEN, 2018a

Os paravirtualized frontend drivers (PV Frontend) se conectam aos paravirtualized
backends drivers (PV Backend) que rodam no Dom0, sendo este, o dominio em que os dispositivos
sdo mapeados utilizando memory-mapped 1/0' (MMIO) . Essa conexdo ¢ realizada utilizando
memoria compartilhada e a notificacdo de eventos entre um PV Frontend e um PV Backend ¢
realizada através de software interrupts"® . A relagdo de existéncia relacional do PV Backend para PV
Frontend ¢ de “l:n”, isto é, um unico “backend’ é capaz de suprir multiplos “frontends” (XEN,
2018a).

2.7 ARM Interrupts e Xen Events

Nos processadores ARM as interrupgdes sdo gerenciadas pelo Generic Interrupt Controller.
A arquitetura GICv3 e GICv4, presentes nas familias ARMvS, auxiliam no processo de virtualizagao
uma vez que possibilitam definir uma interface virtual GIC (vGIC) para cada CPU. Esta interface
possibilita que o Hypervisor gerencie interrupgdes, possibilitando que interrupgdes sejam roteadas
para as diferentes instancias de VM em execucdo. Qualquer tentativa de configurar o GIC por uma
VM causa o desvio do fluxo de execugdo para EL2, onde o Hypervisor consegue emular a operagao
(ARM, 2019c¢).

Na arquitetura do Xen, interrupts sdo referenciadas como events. As interrupgdes sdo
mapeadas para os chamados event channels, e sdo entregues de forma assincrona a VM (DomU)
correspondente, usando fungdes de callback registradas através de uma hypercall. Os events sdo
especialmente importantes para lidar com a intercomunicagdo entre VMs. Especialmente porque ¢
através deles, que uma VM privilegiada (Dom0) pode registrar fungdes (callbacks) para serem
executadas conforme um evento € gerado.

4 Abordagem de acesso a dispositivos periféricos e controladores através do mapeamento dos seus respectivos
registradores direto no espaco de enderecos do processador.. Nessa abordagem, na perspectiva do
processador, o acesso (seja de leitura ou escrita) dos registradores ¢ realizado como um acesso usual a
memoria principal (TANENBAUM, 2015).

'S Uma classe de exception. Interrupts podem ser geradas por hardware ou por software e sdo assincronas.
Quando ocorrem, interrompem o fluxo de execucdo e redireciona-o para a execu¢do de uma fungdo propria
para lidar com o interrupgdes. E majoritariamente usada para preempgdo de processos em execugdo e
comunicag¢do de eventos langados por dispositivos virtuais ou de hardware (TANENBAUM, 2015).



2.8 Virtual Machine Introspection (VMI)

Uma das grandes vantagens de se virtualizar um SO ¢é que o Hypervisor utilizado tem acesso
total ao contexto de execucdo do mesmo. Além disso, quando ndo ¢é utilizado um SO
“paravirtualizado”, a dificuldade de se detectar que o SO esta sendo virtualizado, pela perspectiva do
SO em si, ¢ elevada. Assim, softwares em execu¢do no SO virtualizado (incluindo agentes
maliciosos), tém a falsa impressdo de estarem sendo executados em um ambiente nativo, e através do
Hypervisor, & possivel monitorar toda e qualquer atividade desempenhada pelos mesmos sem que
esse monitoramento seja detectado. O objetivo das técnicas de VMI ¢ instrumentalizar um
Hypervisor para introspectar as VMs em execugdo, isto ¢, monitorar e¢ analisar o contexto de
execucao.

2.9 Sistema Operacional de Tempo-Real

Um sistema operacional de tempo-real (RTOS) se difere de um sistema operacional de
proposito geral (GPOS) no tempo de execucdo das tarefas. Em um RTOS, as tarefas possuem prazos
bem definidos e criticos para serem executadas. Para que isso acontega, os sistemas RTOS
implementam schedulers com algoritmos especificos que contemplem esse objetivo. Na Figura 10 é
apresentada uma comparagdo entre o comportamento dos schedulers de um GPOS e um RTOS,
respectivamente (SIEWERT, 2016).

Figura 10 - Comparag@o do agendamento de tarefas de um GPOS e um RTOS.
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Fonte: DIGI-KEY ELECTRONICS, 2022

Uma regra geral ¢ que em um GPOS as tarefas recebem tempos iguais de execugdo na CPU,
enquanto que em um RTOS, as tarefas recebem tempos de execucdo proporcionais a prioridade de
execucdo definida. No caso de uma tarefa A de menor prioridade atrasar na execu¢ao, uma tarefa B
de maior prioridade interrompe a execucdo da mesma e passa a executar em seu lugar, assim, €
garantido que o prazo de execucdo da tarefa B ¢ respeitado. Assim € possivel considerar que um
RTOS ¢ deterministico, entretanto, entrega um bom desempenho geral, mas pode eventualmente
sacrificar o desempenho para cumprir prazos e ser deterministico (SIEWERT, 2016).



3 METODOLOGIA

Nesta se¢do ¢ apresentada a arquitetura do sistema proposto e a metodologia escolhida para
implementacdo, viabilizando as funcionalidades propostas.

3.1 Arquitetura

O objetivo desta pesquisa esta completamente vinculado aos processadores ARM, mas
limita-se as familias “ARMvS8”, ou superiores, de arquitetura 64 bits, uma vez que estas possuem
extensoes de virtualizagdo e possuem funcionalidades necessarias para implementagdo de recursos de
VMI. O hypervisor escolhido como plataforma ¢ o Xen, desenvolvido como parte do Xen Project.
Ele contempla a virtualizagdo de sistemas GPOS e RTOS e ¢é suportado pelo “LibVMI”, um
importante framework de referéncia para implementagdo de recursos de VMI em diversos sistemas e
arquiteturas. Na Figura 11 € apresentado como ocorre o fluxo de comunicagdo entre os diferentes
componentes do sistema.

Figura 11 - Integracdo dos componentes do sistema de VMI utilizando LibVMI e Xen.
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Fonte: Elaboracdo Propria

O LibVMI utiliza shared objects, também chamados de shared libraries, para executar
fung¢des do Xen. Esses shared objects, que funcionam como bibliotecas, sdo dependéncias instaladas
junto ao Xen no sistema operacional utilizado como Dom0. Portanto, os componentes libxc e libxs
sdo binarios compiladores importados pelo LibVMI. Essas duas bibliotecas sdo utilizadas
principalmente para requisitar a execug¢do de fungdes do kernel, através de IOCTLs'S, um tipo
especial de syscall, realizando a transicdo de ELO para EL1. Essas fungdes presentes no kernel do
Dom0 fazem a preparagdo e a chamada das Hypercalls. E somente depois disso, que ocorre a
transi¢do de EL1 para EL2, e o Hypervisor (“Xen Core”, na Figura 11) é chamado para executar a
operagao.

3.2 Interceptaciao e Monitoramento

'S Um tipo de syscall especifica que realiza operagdes para dispositivos especificos. Sdo uma alternativa para
drivers implementarem suas proprias operagdes dentro do kernel



Uma das possiveis abordagens para interceptar a execucdo de fungdes do sistema, é através
da remogao das permissoes de acesso (remocgao da permissdo de execugdo, por exemplo) da regido
de memoria onde se encontram as fungdes (processo este, beneficiado pelo SLAT). Isso faz com que
0s acessos causem exceptions forgando a transi¢do de ELO ou EL1 para EL2, permitindo que o
Hypervisor assuma o controle. Entretanto, essa abordagem adiciona alguns problemas
(PROSKURIN. 2018):

1. Acarreta uma consideravel sobrecarga no sistema, uma vez que varios dos acessos a
memoria correspondem a execugdo de trechos de codigo irrelevantes para o monitoramento.

2. No caso do AArch32 (ARM 32 bits) o SLAT ndo suporta a funcionalidade de manter as
permissdes de acesso a memoria como “somente execucdo” (execute-only), toda pagina de
memoria que contém codigo, deve ser possivel de ler e executar pela CPU ou vCPU.

3.2.1 Interceptacao de execucio utilizando Syscall Hooking

Para superar os problemas apontados, uma das solugdes ¢ a utilizagdo da técnica de syscall
hooking, que neste caso, possui a finalidade de desviar o fluxo de execu¢do para o contexto do
hypervisor (EL2) somente quando uma fungdo ou syscall de interesse seja executada. Implementar
syscall hooking trata-se efetivamente de modificar instru¢cdes ou ponteiros carregados em memoria,
para desviar o fluxo de execug¢do, e assim, conseguir executar fungdes adicionais.

Tratando-se de um ARM, para desviar o fluxo de execucdo para EL2, uma exception
(SIGTRAP) pode ser gerada utilizando uma instrugao “SMC” (a instrugdo que gera a exception
também ¢ chamada de “trapping instruction”). Desta forma, o handler registrado na Exception
Vector Table serd executado, como mostrado na Figura 8. O codigo deste handler pode ser
personalizado para registrar os detalhes do contexto de execugdo no momento da chamada,
concluindo a operacdo de monitoramento em si.

Outras instrugdes podem ser utilizadas para este fim, o que faz da instrugdo “SMC” uma
alternativa adequada é que, ao contrario de instrugdes especificas de breakpoint, as exceptions
geradas por execu¢do de uma instrugdo “SMC” s6 podem ser direcionada para uma TEE no
TruztZone ou para o Hypervisor (PROSKURIN, 2018).

Figura 12 - Desvio do fluxo de execugdo (Hooking) utilizando a instru¢do SMC na arquitetura ARM

Fungao Original Fungan Modificada (Hooked)
Exception
Instrugao #1 Instrucao #1
1
Instrugéo #2 SMC 2 Hypervisor Handler
chama func_B chama func_B Synchranous *| Instruction #1
IRQNIRQ Instruction #2
1 4
FIQNFIQ ERET
Func_B Func_B SErrorivSError
Instrugao #3 Instrucao #3
3
Instrugao #4 Instrucao #4
Instrugéo #5 Instrucao #5

Fonte: Elaboracao Propria

E evidente que utilizar o hooking adiciona etapas adicionais a execugo, sendo este 0 motivo
da sobrecarga do sistema quando utilizada frequentemente. Entretanto, para interceptacdes pontuais,
¢ plausivel assumir que o aumento da carga de execucdo do sistema € minima, ¢ portanto, ndo
oferece grandes perdas de desempenho.

No Xen, as exceptions sao mapeadas para os event channels, que por sua vez sdo acessiveis

pelo Dom0. Dessa forma a LibVMI utiliza os event channels para a implementagdo de handlers



dentro do proprio Dom0, visando ndo precisar realizar nenhuma modificagdo nos handlers originais
do Xen, registrados durante o boot, na Exception Vector Table.

E factivel considerar que um agente malicioso pode fazer varreduras na memoria e detectar
que algumas instrugdes foram modificadas intencionalmente para barrar suas operagdes. E necessario
entdo que os acessos a memoria sejam controlados e que seja possivel “esconder” as modificagdes
das instrugdes modificadas pelo agente de monitoramento. Uma solu¢do possivel ¢ alterar as
permissdes de memoria (abrindo mao da compatibilidade com AArch32), como ja tratado
anteriormente, desta forma, mediante a uma tentativa de leitura das instru¢des modificadas, é
possivel interromper a execucdo e retornar as instrucdes originais na memoria antes que o agente
malicioso consiga de fato concluir a operagao de leitura. Entretanto isso adiciona mais um problema:

1. Modificar as permissdes de acesso em tempo de execugdo pode ocasionar “race conditions”
no monitoramento.

Considerando que mais de uma vCPU existe dentro do sistema: a remogao da instrugdo que
ocasiona a exception proposital, de dentro da fungdo alvo (por conta da tentativa de varredura
executada por uma vCPU), pode possibilitar que uma segunda vCPU execute a funcdo alvo sem que
seja possivel interceptar. Entretanto, através de um recurso chamado “altp2m”, implementado pelo
Xen, ¢ possivel mitigar essa race condition.

3.2.2 Xen “altp2m”

Na terminologia do Xen a camada de gerenciamento de memoria ¢ chamada de “p2m” (physical
memory to machine physical) e ¢ a responsavel pela implementacdo do SLAT, que por sua vez, na ¢
chamada de Hardware Assisted Paging (hap). Como ilustrado pela Figura 9, em implementacdes
tradicionais, onde o SLAT ¢ utilizado, o Hypervisor mantém uma pagetable adicional (além da
pagetable ja mantida pelo sistema operacional virtualizado) que contém as informagdes suficientes
para lidar com as tradugdes. Tradicionalmente a pagetable é instanciada quando a VM ¢ criada e ndo
muda (LENGYEL, 2016).

Figura 9 - Processo de SLAT utilizando Xen: “p2m” a direita ¢ “altp2m” a esquerda.
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Fonte: LENGYEL, 2016

A implementacdo do modulo chamado “altp2m” permite que sejam instanciadas multiplas
memory views (pagetables), simultaneamente, como ilustrado na Figura 9, no processo apresentado a
direita. Essa funcionalidade ¢ importante para implementacéo de funcionalidades de monitoramento,
pois sendo possivel manter multiplas pagetables, € possivel manter copias de uma pagetable,
chamadas de shadow copy (LENGYEL, 2016).



Ao invés de modificar as permissdes em tempo de execucdo, ¢ utilizado entdo o “altp2m”
para instanciar memory views (shadow copies) com permissdes diferentes e alterna-las em tempo de
execucao modificando o endereco do registrador “VTTBR” do “DomU” em supervisdo. Além disso,
hypervisor pode designar uma memory view especifica para cada vCPU.

Essa granularidade no tratamento da memoria ¢ fundamental para mitigar o problema de
race conditions mencionado anteriormente, pois permite que somente as permissdes da memoria
atribuida especificamente a uma vCPU seja alterada (PROSKURIN, 2018).

3.3 Suporte a sistemas RTOS

O maior desafio quanto ao suporte de sistema RTOS, é o problema de aninhamento de
schedulers. Como evidenciado na Figura 10, em um ambiente virtualizado o scheduler do
Hypervisor (System-level scheduler) divide o tempo de execu¢ao para cada VM, entretanto, o0 mesmo
¢ realizado pelos schedulers de cada sistema operacional (Task-level Scheduler). Isso implica na

direta interferéncia do scheduler do Hypervisor, nos schedulers individuais de cada VM.

Figura 10 - Aninhamento de Schedulers em um sistema com Hypervisor.
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Fonte: DE BOCK, 2020.

Para VMs executando sistemas GPOS a questdo de aninhamento ndo ¢ um problema, pois
qualquer interferéncia, e consequentemente um atraso, ndo se transcreve como uma falha critica.
Entretanto, para o caso de um sistema RTOS, os prazos de execugdo devem ser respeitados com a
maior precisdo possivel. Portanto, ¢ indispensavel que o nivel de interferéncia entre os schedulers
seja reduzido ao maximo.

Para contemplar este objetivo, € possivel utilizar um recurso implementado pelo Xen
chamado “CPU Pinning”. Nesta abordagem um nucleo fisico de processamento (pCPU) é dedicado a
um nucleo virtual (vCPU). Desta forma, o scheduler do hypervisor ndo vai interromper a execugao
de uma “vCPU” para alocar outra “vCPU”, em uma mesma “pCPU”. E importante ressaltar que
mesmo removendo uma das “pCPUs” do ciclo de rotatividade empregado pelo scheduler do
Hypervisor, no caso de um evento inesperado, como em uma exception que necessita de tratamento
em EL2, o scheduler do hypervisor vai atuar e vai gerar atrasos.

A ideia é que o sistema RTOS execute operagdes criticas, isto €, que sejam resilientes € em
menor numero. Portanto, o nimero de ocorréncias de exceptions que necessitem de tratamento em
EL2 devem ser consideravelmente reduzidas se comparadas a um GPOS.

4 EMULACAO
A implementacdo de um sistema para a validacao das propostas foi feita através da emulagao

de um processador ARM Cortex-A57 (ARMvS8-A 64 bits) utilizando o software QEMU. Todos os
componentes foram compilados em um sistema de arquitetura x64, entretanto, como o objetivo ¢é



executa-los em um sistema de arquitetura ARM, foi utilizado um processo de compilagdo cruzada
através do utilitario de compilagao aarch64-linux-gnu-gcc.

4.1 Bootloader

Ap6s a inicializacdo da CPU emulada (processo realizado pelo proprio QEMU), o primeiro
software executado é o bootloader'’. O software U-Boot foi o escolhido como bootloader para
integrar o ambiente de testes. Trata-se de um bootloader bastante difundido para aplicagcdes em
ambientes embarcados. O U-Boot ¢ executado pelo QEMU e ¢ responsavel por carregar os bindrios
pertinentes ao préximo estidgio de inicializacdo para a memoria, para enfim transferir a execucao
para o Xen.

4.2 Devicetree

Conforme requisitado pela especificagdo do Xen, é necessario provisionar uma devicetree
que descreve o hardware existente (que neste caso esta sendo emulado), bem como os periféricos que
vao ser utilizados. A devicetree ¢ definida caracterizando o mapa do espago de memoria € os
barramentos controlados pela CPU. Posteriormente este arquivo é compilado para que possa ser lido
pelo U-Boot como um bindrio no momento da inicializagao. Vale ressaltar que é neste arquivo que ¢é
definido a instancia dos diversos dominios (Dom0O ¢ DomU), bem como a especificagdo para o CPU
Pinning, caso um dos dominios seja destinado a execu¢ao um RTOS.

4.3 Instancias Linux

O kernel executado pelo Dom( deve ser capaz de interagir com os componentes do
hypervisor e executar as operagdes de VMI. Para criar uma imagem com os componentes de
software necessarios, foi utilizado a ferramenta Yocto Project. Esta ferramenta de codigo aberto,
auxilia a criagdo de sistemas linux customizaveis para diversas arquiteturas. A grande vantagem ¢ a
simplificacdo do processo de integragdo de diversos componentes e aplicacdo de configuragdes
necessarias, processos estes que passam a ser quase completamente automatizados pela ferramenta.

O processo de customizagdo dos componentes que vdo estar presentes dentro de uma
imagem ¢ feito através da definicdo de camadas, chamadas de “BBLAYERS”. A principal camada
adicionada foi a “meta-virtualization”, ela possui varios componentes e utilitarios para virtualizagao,
entre elas: “xen-tools”, “libVMI” e as shared libraries do Xen.

A instancia do DomU néo precisa ter as mesmas capacidades do Dom0, portanto, pode ser
mais leve e otimizada para diferentes tarefas. O Alpine Linux ¢ uma distribuigdo Linux leve e
orientada para a seguranga, baseada no busybox'®. Ela foi utilizada como base para testes do DomU.
Na Figura 11 ¢ apresentado o mapa da memoria adotado para o carregamento de todos os arquivos e
binarios que sdo utilizados no sistema.

17 Software responsavel pela inicializagdo do sistema operacional.
'8 O Busybox ¢ um software que combina versdes de muitos utilitirios UNIX comuns em um tUnico pequeno
executavel.



Figura 11 - Mapa de organizag¢@o da memoria utilizado para a emulago do sistema.

Componente Enderego Inicial  Enderego Final

DOMO-ROOTFS 0x417C29EA 0x44000000
DEVICETREE 0x44000000 0x44001EFA
DOMO-KERNEL (Yocto) 0x47000000 0x47ESFA00
XEN-KERNEL 0x49000000 0x490D0550

DOMU-KERNEL (Alpine) 0x53000000 0x5380DC38

DOMU-ROOTES 0x58000000 0x5811AF01

Fonte: Elaboracao Propria.

Para ambas as instancias sdo carregados os respectivos arquivos “rootfs”. Trata-se do sistema
base de arquivos sobre o qual todos os demais arquivos e binarios serdo posteriormente montados.
Vale ressaltar que a devicetree ja esta no formato de um binario, pois mesmo sendo definida em texto
simples, para ser carregada e utilizada pelo sistema, ela deve ser compilada utilizando um
compilador proprio chamado de device tree compiler (DTC).

4.4 Execucao

Utilizando o proprio terminal da distribui¢ao Linux, provisionada como ambiente de testes e
desenvolvimento, é possivel executar o QEMU especificando os pardmetros necessarios para
carregar em memoria todos os componentes do sistema e dar inicio ao processo de boot. Na Figura
12 ¢é apresentada uma captura de tela referente as saidas de texto apresentadas pelo bootloader
U-Boot.

Figura 12 - Saida de dados do bootloader (U-Boot v2022.07) .

2022.07 (Aug 05 2022 - 23:38:19 -03600)

4 GiB
47 devices, 14 uclasses, |devicetree: board
: 64 MiB
Loading Environment from Flash... *** Warning - bad CRC, using default environment

In: ple11@sececee
Out: ple11@seennen
ple11@2eeeees
ethe: virtio-net#32
Hit any key to stop autoboot:
starting UsB...
No working controllers found
USB is stopped. Please issue 'usb start' first.
scanning bus for devices...

Fonte: Elaboracao Propria.

E possivel identificar que o bootloader ja reconhece a existéncia de uma devicetree, bem
como algumas caracteristicas dos recursos do hardware emulado. O dispositivo “p/01] ” referenciado
respectivamente como input, output, € error € a interface UART. Neste caso, a interface UART esta
sendo redirecionada diretamente para o terminal. Quando o bootloader termina seu proprio estagio de
inicializagdo, o mesmo transfere o fluxo de execugdo para o Xen, que realizard sua propria
inicializagdo, bem como a detec¢do e configuracdo de periféricos. O inicio desse processo pode ser
observado na Figura 13.

Figura 13 - Saida de dados durante a inicializagdo do Xen.



## Flattened Device Tree blob at 44000000
Booting using the fdt blob at 6x44000000
Loading Device Tree to ooeeeeeeffffoeee, end ceveeeeeffffefff ...

Starting kernel ...

Xen 4.12.2
(XEN) Xen version 4.12.2 (xen-4.12+gltAUTOINC+a5fcafbfbe-regpoky) (aarché4-poky-linux-gcc (GCC) 9.3.0) debug=n 2020-81-14
(XEN) Latest ChangeSet: Thu Dec 19 08:12:21 2019 +06006 git:aSfcafbfbe-dirty
(XEN) Processor: 411fde7e: "ARM Limited", variant: 0x1, part 0xde7, rev 0x@
(XEN) 64-bit Execution:
Processor Features: 0000000001000222 0000000000000000
Fxcention levels: Fl3:No F12:64+32 Fl1:64+32 FI0:64+32
Extensions: FloatingPoint AdvancedSIMD GICv3-SysReg
Debug Features: 080C000010305106 0OOEOEOOLEOOOLOO
Auxiliary Features: 0000000000000000 0000000000D0B000
Memory Model Features: 0000000000801124 6060006000600000
ISA Features: 0000000000011120 0000000000000000
) 32-bit Execution:
Processor Features: 080000131:16811001
Instruction Sets: AArch32 A32 Thumb Thumb-2 Jazelle
Extensions: GenericTimer
Debug Features: 83010066
Auxiliary Features: 00000000

Fonte: Elaboragdo Propria.

E possivel observar que o fluxo de execucdo ja foi transferido para o Xen, que
imediatamente inicia as rotinas para deteccdo do hardware disponivel, enumerando os periféricos e
suas respectivas regides de memoria e recursos. Os dados apresentados trazem informacoes
importantes sobre o hardware que esta sendo emulado. E pertinente destacar a versio do Hypervisor
utilizada, bem como a deteccdo do suporte do processador aos quatro Exception Levels e do GICv3,
que sao indispensaveis para a virtualizagao.

Em um segundo momento, o Xen vai enumerar os nucleos de CPU disponiveis e iniciar o
scheduler para organizar os tempos de execucdo de cada processo nos diferentes nucleos. O
gerenciador de interrupgdes ¢ configurado. Estes processos sdo mostrados pelo terminal, conforme
mostrado pela Figura 14.

Figura 14 - Saida de dados durante a inicializacdo do Xen.

) GICv3 initializati
gic_dist_addr=
gic_maintenance_irq

- region 0: @ pee geee
6 lines, (IID
Found redistribu 0 @ 04001cA00
v1.0.8 initial
SILO mode
! SMP Credit (credit2)
alizing Credit2 sc
console ring of 16
up CPU1
) GICv3: CPU1: Found redistributor in region ® @EEOG0D8G4003cO08
) Bringing up CPU2
: Found redistributor in region ©
p CPU3
) CPU3: Found redistributor in region ® @E@600E0004007cO0E
(EN) Brought up 4 CPUs

Fonte: Elaboracgdo Propria.

E possivel observar que o sistema possui quatro nucleos de CPU disponiveis, o que
corrobora com a exigéncia para execucao de um RTOS, ja que neste caso, o sistema precisa de mais
de um nucleo, para que ao menos um nucleo seja dedicado para a execugdo de um RTOS utilizando a
técnica de “CPU Pinning” como ja explicado. Ao todo existem quatro nucleos sendo emulados,
cenario proximo ao se utilizar um processador real.

Apos terminar a inicializagdo do hardware, o Xen inicia o processo de hoot do Dom0.
Durante esse processo, o binario da imagem do Kernel e dos sistema de arquivos do Dom0 sao
carregados para a memoria. Também ¢ alocada memoria para o event channel para roteamento das
interrupgdes e exceptions. Na Figura 15 ¢é possivel observar a saida de dados no terminal que
corresponde a este processo.



Figura 15 - Saida de dados durante a inicializagdo do DomO.

(XEN) *** LOADING DOMAIN @ **%*

(XEN) Loading Domd® kernel from boot module @ 06000O00476000000

(XEN) Loading ramdisk from boot module @ 000000B0417c29%ea

(XEN) Allocating 1:1 mappings totalling 512MB for dom®:

(XEN) BANK[O] 0x06000060000000-0x00000080000000 (512MB)

(XEN) Grant table range: ©x00000049000000-0x00000049040000

(XEN) Allocating PPI 16 for event channel interrupt

(XEN) Loading zImage from ©000000047000000 to 0000000060080000-0000000060f1fa00
(XEN) Loading dom® initrd from 00000000417c2%ea to Ox0000000068200000-0x000000006aa3d616
(XEN) Loading dom® DTB to 6x0000000068600000-0x0000000068001e34

(XEN) Initial low memory virq threshold set at 0x4000 pages.

(XEN) Scrubbing Free RAM in background

(XEN) Std. Loglevel: Errors and warnings

(XEN) Guest Loglevel: Nothing (Rate-limited: Errors and warnings)

(,“.EN) hhkdkkkkkkh kb d bbbk h b d b d bk dd bk dbh b dddhdd

Fonte: Elaboragdo Propria.
O processo de boot do Dom0 inicia com alocagdes especiais, para inicializagdo dos servigos
internos do Xen que conferem ao Dom0 privilégios especiais. Em seguida, como mostrado na Figura
16, ocorre o boot do Linux presente no DomoO.

Figura 16 - Saida de dados durante a inicializacdo do Linux em execuc¢ao no DomO.

etting EFI parameters fTrom FDT:
: UEFI not found.
: probing for conduit method from DT.
: P v1.1 detect i

1/cPu_feature:
] Built 1

Fonte: Elaboracao Propria.

E possivel observar que o Linux provisionado pelo Yocto Project ¢ inicializado corretamente
como Dom0, o que ¢ evidenciado pela deteccao e configurag@o de recursos exclusivos do Kernel em
execucdo no Dom0. Além disso, é importante observar o suporte a convengdo de chamadas
utilizando a instru¢do SMC, que ¢ essencial para a implementacdo do sistema de hooking das
syscalls, como ja apresentado. Apds a inicializagdo bem sucedida do Dom0, o Xen automaticamente
prossegue para a inicializagdo do DomU (Dom1), como apresentado na Figura 17.

Figura 17 - Saida de dados durante a inicializagdo do Linux em execu¢do no DomU (Doml).

Fonte: Elaboragao Propria.



Além das informagdes padroes do processo de boot do Linux, vale ressaltar que o Kernel
utilizado, como esperado, ¢ o Linux Alpine, sendo de fato, diferente da utilizada pelo Dom0. Além
disso, ndo sdo apresentados processos que evidenciem a presenca do Xen no sistema, isto ¢, do ponto
de vista do Linux Alpine, este estd sendo executado em um ambiente “nativo” (ndo emulado). Apos a
inicializagdo bem sucedida do DomU, o sistema apresenta a tela padrao de login do sistema para que
0 usuario possa ingressar como administrador do Hypervisor, obtendo controle sobre 0 Dom0, como
apresentado na Figura 18.

Figura 18 - Tela de login do usuario administrador do Hypervisor (Dom0).

Poky (Yocto Project Reference Distro) 3.1.19 gemuarm64 /fdev/hvce

gemuarm64 login: root
root@gemuarms4 : ~#

Fonte: Elaboracgdo Propria.

Para alternar entre dominios, € passar a enviar comandos em DomU (Doml), o usuério
apenas precisa pressionar as teclas “CTRL + A” trés vezes seguidas. O mesmo vale para retornar ao
Dom0. Vale ressaltar que, como esperado, independente da tela apresentada ao usudrio os dos
Sistemas Operacionais continuam em execu¢do paralelamente. Isto €, caso o usuario esteja
executando operagdes através da linha de comando em Dom0, o sistema em DomU continua a
execucao.

5 RESULTADOS

Aplicagdes de VMI podem possuir graus de complexidade variaveis, mas a capacidade do
processador em lidar com a virtualizagdo determina quais sdo os horizontes de ag¢do de um
desenvolvedor. Este trabalho apresenta o potencial notavel dos processadores ARM neste segmento e
entrega a implementagdo de um ambiente completo, com muitos utilitarios, para o desenvolvimento
de aplicagdes de VMI. Além disso, também apresenta meios de realizar as operagdes de introspeccao
para monitoramento de ameagas que se encontram no estado da arte, compreendendo sistemas
operacionais de aplicacdes gerais (GPOS) e aplicagdes criticas (RTOS).

E razoavel pressupor que o desenvolvedor e usuario deste ambiente tenha conhecimentos
referentes a arquitetura ARM, entretanto, o tempo gasto para configurar uma plataforma para o ciclo
de testes, é grande. No momento da publicagdo deste artigo, ndo existem ambientes de emulacdo de
processadores ARM que entreguem as funcionalidade de VMI diretamente (como a publicada junto
deste artigo), isto ¢, que nao necessitem de grandes esfor¢os do usuario e investimento de tempo para
configurar o arranjo de componentes necessarios para iniciar o fluxo de desenvolvimento
propriamente dito.

A disponibilizacdo de uma plataforma como essa remove uma grande barreira de entrada
para o desenvolvimento de softwares voltados para VMI, uma vez que qualquer desenvolvedor em
potencial pode iniciar o ciclo de qualquer projeto, que tange o estado da arte, sem ter que se
preocupar com detalhes de configuragcdo e integracdo de componentes do ambiente. Podendo,
portanto, trabalhar com niveis de abstracdo maiores, podendo se limitar e dar o foco apropriado as
bibliotecas ou frameworks substanciais, como a “LibVMI”. E factivel portanto pontuar que o projeto
do ambiente de emulagdo implementado ¢ pioneiro na esfera de publicacdes de codigo aberto e pode
ser encontrado através do repositorio “Sargastico/K3t4min3”, no GitHub.
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